VALI KEMAL KATITAS iILKOKULU E-GUVENLIK PLANI

internet, sosyal hayatin bir par¢asi olarak hayatimiza birgok faydalar ve yenilikler getirmistir.
Getirdigi faydalarin ve kolayliklarin yani sira, internetin bilingsiz kullanimi bireysel ve toplumsal hayata
yonelik tehditler de barindirmaktadir. Egitimciler, veliler, medya ve diger tiim ilgili kisiler tarafindan
ozellikle ¢ocuklarin, genglerin, vatandaslarin hak ve ihtiyaglarinin korunmasi icin ortak sorumluluk
gerektirmektedir. Biz Vali Kemal Katitas ilkokulu olarak, gocuklarimizin daha bilingli ve giivenli internet
kullanici olmalarinin yaninda ailelerini bilinglendirme ¢alismalarini da 6nemsiyoruz.

internete giivenle baglan!...

Cocuk ve gencglerin interneti belirli bir sorumluluk dahilinde giivenle kullanmalarini destelemek
ve onlari internetin yasadisi ve zararh igeriklerinden korumak amaciyla 1999 yilinda Avrupa Birligi
Komisyonu biinyesinde olusturulan Giivenli internet Programi kapsaminda 2004 yilinda INSAFE
(European Safer Internet Network) agi kurulmustur. internetin bilingli ve giivenli kullanimi
cercevesinde bilinglendirme faaliyetlerine 6nciiliik etmesi icin kurulan INSAFE bugiin Avrupa'da
toplam 31 iilkenin Giivenli internet Merkezinin koordinasyonunu olusturan bir agdir. Ayrica, INSAFE
ag tarafindan her yilin Subat ayinda organize edilen Giivenli internet Giinii (GiG) 2004 yilindan bu
yana diizenlenmektedir. Ulkemizde, Giivenli internet Giinii etkinlikleri ilk olarak 2010 yilinda
gerceklestiriimeye baglanmistir. Okulumuz Temmuz 2019 tarihinde INSAFE (European Safer Internet
Network) agina iiye olmustur.

Vali Kemal Katitas ilkokulu olarak eTwinning okulu etkinliklerimiz kapsaminda Giivenli internet
Ginii ile ilgili gesitli etkinlikler yaptik. Okul panosu, afisler, veli bilgilendirme brosiirii ile gorsel
farkindalhk ¢alismalari yaptik.

Cevrimici ¢ocuklarin karsilastigi risklerden biri de siber zorbalik veya ¢evrimi¢i magduriyettir.
Yani elektronik iletisim sekillerini kullanan zorbalik veya taciz. Siber zorbaligin bazi 6rnekleri agik¢a
tanimlanabilirken digerleri daha azdir. Siber kelimenin magdurunu korkutmak icin kullandig: dil ve
taktiklerin cezai bir sug oldugunun agik isareti oldugu durumlarda olabilir, bazi durumlarda ise yalnizca
bir sahsin kotii davranislarindan kaynaklanir. Siber zorbalik, genellikle eylemin tekrarini gerektirir.
Siber zorbaligi yayginlastirma konusunda, 6zellikle geleneksel zorbaliga kiyasla agik bir anlasma
eksikligi var ve bu, yayginhgi hakkindaki istatistikleri etkiliyor.
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internetteki siber zorbaliga hitap etmenin bir yolu, okul zorbaligi ve siber zorbalik arasindaki
baglantiyi kullanmaktir. Okul zorbaligina, genglerin sahip olduklari ve birbirlerine karsi olan iliskileri ve
tutumlari gelistirmeye ¢alisan girisimler denir. Bu tlr girisimleri, cevrimdisi zorbaliga karsi koymak igin
potansiyel olarak etkili 6nleme tedbirleri olarak distinilmekte ve cevrimici zorbaliga karsi koymada da
yararh olabilirler. Cocuklar ve yetiskinler genellikle ¢evrimigi magduriyet konusunda farkli yorumlara
sahiptir. Yetigkinler bazi eylemleri bir sekilde tedavi etme egilimi gosterirken, gcocuklar ayni érnekleri
akranlari arasinda normal bir etkinlik olarak acgiklayabilir, ancak bunlar cevrimdisi bir sorunla baslar.
Okullar, okul gapinda bir zorbalik 6nleme programinin olusturulmasini kolaylastiracak politikalar
olusturur ve bu programlar tipik olarak etkinliklerinin periyodik degerlendirmelerini igerir. Basarili ve
etkili programlar, bireysel 6grencilerden ve siniflardan, egitimcileri ve 6grencileri birlestiren zorbalik
karsiti takimlara kadar, okulda her seviyede zorbalik karsiti stratejileri tesvik etmek icin calisir. Agir
internet kullanicilar uygunsuz icerikle cevrimici karsilasabilir; Ornek olarak cinsel iliski talepleri, cinsel
konusmalar, cinsel fotograflar gonderme veya talep etme veya istenmeyen cinsel bilgilerin ifsa
edilmesini icerir. Ayrica, istenmeyen pop-up'lar vasitasiyla cinsel olmayan icerik icin web' de gezinirken,
gencler bazen miustehcen icerik veya cinsel imgelem / videolarla karsi karsiya kalirlar. E-posta
dolandiricihiklari alabilirler. Cogu cocuk, utang yiziinden cevrimici olarak karsilastiklarinda yetiskinleri
dahil etmeme egiliminde olduklar icin, ebeveynlerin ve egitimcilerin, genclerin zorluklarla
karsilasabilecegini belirtmek icin dikkat etmeleri gereken isaretlerden haberdar edilmesi gerekir. Bu
nedenle, kurslar ve bilgilendirici goriismeler genellikle okullarda veya yerel konseyler tarafindan organize
edilirken, diger etkin yontemler filtreleme ve glivenlik duvari teknolojilerini icerir. Buna ek olarak,
internet erisimi saglayan sirketlerin kullanicilan icin daha glvenli ¢evrimici ortamlar saglamalari,
dolayisiyla g¢evrimigi riskleri ele almanin bir baska yolunu tesvik etmeleri 6nerilir. Cocuklarin daha
proaktif olarak cevrimici mahremiyetlerini korumalari durumunda, internetin olusturdugu risklerin
bircogu azaltilabilir. Kisisel bilgilerin ¢evrimigi olarak agiga ¢ikmasina daha az istekli olacak sekilde
egitilmeleri ve gizliliklerini nasil 6nemlidir. Ebeveynler ve cocuklar arasindaki birbirlerine gilven
duymalarini engelleyebilecek ve dolayisiyla ¢evrimigi riskin etkili bir sekilde kontrol altina alinmasina
neden olabilecek bir yanlis anlama olasiligl bulunmaktadir. Bu nedenle, ¢ocuklarla yetiskinler arasindaki
iletisim tesvik edilmelidir, siber glvenlikle ilgili diyaloga girmek, boslugu hafifletmeye ve glvenlik
tedbirlerini gelistirmeye yardimci olabilir. Bu tir diyaloglar ayni zamanda gocuklarin ebeveynlerini
cevrimici olan kaynaklar ve web siteleri konusunda egitmeye tesvik edebilir.
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E-GUVENLIK MUFREDATIMIZ HAKKINDA

1. Cocuklarda bilingli ve glvenli internet kullanimina dair bilgi, beceri ve tutumlarin
gelistirilmesi i¢in seminerler diizenlenmektedir.

2. Tirkce Dil Etkinlikleri, Matematik Etkinlikleri, Fen ve Doga Etkinlikleri, Muzik, Oyun ve diger
etkinliklerde tablet ve telefonlar pedagojik egitim araci olarak kullanilmaktadir.

3. Ders mifredatlarina sosyal medya basta olmak lzere internetin bilingli kullanimi ile ilgili konularin
yenilenen bilgilerle glincellenmesi tiim 6gretmenlerimiz tarafindan saglanmaktadir.

4, MEB’e bagli okullarda elektromanyetik kirlilige ve internet glivenligine 6nem verilmektedir.

COCUK VE ERGENLERE YONELIK E-GUVENLIK ONLEMLERI

1. Aileye yonelik cocuk ve ergenlere denetimli, sinirli ve amacl kullanim saglayabilmeleri ile ilgili
bilinclendirme calismalari yapmaktayiz.

2. internetin giivenli kullanimi ile ilgili paketlerin tanitim ve yayginlasmasini saglamak devlet politikasidir.
3. Glvenli internet paketi kullaniminin yayginlasmasina yardimci olunmalidir.

4. Evlerde limitli internet paketlerinin kullanimini tesvik etmek igin rehberlik yapilmaktadir.

5. Kullanim farkindaligina yonelik uygulamalar gelistirmek icin derslerde bu konuya &ncelik
verilmektedir.

6. Aile icinde kullanilan bilgisayarlarin kullaniciya gore farkh profiller olusturmaya musait olmasi ve
glvenli internet hizmetinin de bu profillere gore farkli paketler ile sunulabilmesi gereklidir. Bununla ilgili
¢alismalara baslanmistir.

7. Ebeveynleri denetim yollari ve teknolojik imkanlari ile ilgili bilinglendirmek ve gerekli uygulamalari
gelistirmek ve yayginlastirmak icin iniversiteden akademisyenlerden yardim alinmaktadir.
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CEP TELEFONU KULLANIMI

Ogretmenler kurul toplantisinda giindem maddesi olarak cep telefonu kullanimi maddesi
gorustlmustir. Ogretmenler cep telefonlarini pedagojik arag olarak gerektiginde kullanmalari ancak ders
saatleri icinde 6gretmen, personel ve stajyerlerin cep telefonlari acil durumlar disinda kullanmamalari
“karari oy birligi ile alinmistir. Bu sebeple 6gretmenler, destek egitim personeli ve stajyerler cep
telefonlarini 6grencilerin bulundugu zaman ve ortamlarda kullanamazlar.

OKULUMUZDA FOTOGRAF YA DA VIDEO CEKiMi VE YAYINLANMASI

1. Okul kayit doneminde her 6grenci velisi izin belgesi imzalar. Bu izin belgesinde 6grenci fotograflarinin
okul resmi web sitesi, okul dergisi, gazete, eTwinning portali vb. okul tanitimlarinda veli, cocugunun sinif
resimlerinin paylasilmasina (e glivenligin saglanmasi i¢in) M.E.B. 2017/12 nolu genelgesi ¢ercevesinde
kullanilmasina izin verir. 2. Okul idaresi tarafindan gorevli kilinanlar haricindeki kisiler tarafindan ve
ogrenci velilerinin bilmek istedikleri etkinlik ve programlar disindaki zamanlarda, okul ve okul bahcesi
sinirlari icerisinde fotograf ve video cekimi yapilamaz. Bu yasak, bir 6grencinin diger bir 6grencinin
fotograf ve videosunu cekmek istemesi durumunda da gecerlidir. 3. Okul idaresi tarafindan
gorevlendirilen kisilerin cektigi fotograf ve videolar ancak okulun resmi web adresinde ve sanal
ortamlarinda, ilgili 8grenci velisinin talep ve yazili onayi ile yayinlanabilir. Ogrencisi icin onay vermeyen
velinin 6grencisi ile ilgili fotograf ve videolar yayinlanmaz. 4. Velisi tarafindan fotograf ve video
gorlntulerinin cekilip yayinlanmasina onay verilmeyen 6grencilerin, ¢cekim esnasinda psikolojik baski
yasamamasi icin tedbirler alinir. 5. Okul gorevlileri tarafindan yayinlanan resim ve videolarda 6grencilerin
kisisel bilgilerine kesinlikle yer verilmez.

OKUL PERSONELI

Ogretmenlermiz European Schoolnet (www.eun.org) tarafindan her yil yapilan egitimlere
katilmaktadirlar. Yine eTwinning mesleki gelisim portalindan ¢evrimigi seminer ve online mesleki gelisim
etkinliklerine katilmaktadirlar. Cevrimici givenlik (egivenlik) politikasi, tim calisanlarin katilimi igin
resmi olarak saglanacak ve tartisilacak ve korunma sorumlulugumuzun bir parcasi olarak gii¢clendirilecek
ve vurgulanacaktir. Personel, internet trafiginin izlenebilecegini ve tek bir kullaniciya kadar
izlenebileceginin farkindadirlar. Okul sistemlerini ve cihazlarini kullanirken takdir yetkisi ve profesyonel
davranis gereklidir. Personelin tiim lyelerine, profesyonel ve kisisel olarak, giivenli ve sorumlu internet
kullanimi konusunda glincel ve uygun personel egitimi, dizenli (en az yillik) temelde ¢esitli sekillerde
saglanacaktir. Calisanlarin hepsi, ¢cevrimici davranislarinin okuldaki roli ve itibarini etkileyebileceginin
farkina varacaktir. Meslegi veya kurumu tehlikeli duruma distrdigi veya mesleki yeteneklerine
glivenini kaybetmis bir seyin bulundugu disutndllrse, hukuk, disiplin veya hukuki dnlemler alinabilir.
Filtreleme sistemlerini yénetme veya BIT kullanimini izleme sorumlulugu tasiyan personelin tyeleri,
Liderlik Ekibi tarafindan denetlenecek ve sorunlari veya endiseleri bildirmek icin acik prosedirlere sahip
olacaklardir. Okul calisanlarin 6grencilerin yaslarina ve yeteneklerine gore kullanmasi gereken yararh
cevrimici araglari kontrol etmelidir. Bu araglar Pedagojik egitim araglari olarak kullanilr.
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Cocuklarin internetin ve dijital teknolojinin giivenilir ve sorumlu kullanicilari olabilmesi igin ana-
babanin oynayacaklari énemli bir role sahip olduklarini kabul eder. Ebeveynlerin dikkatleri, biltenler,
bilgilendirme yazilari, haber mektuplari ve okul web sitesinde okulun ¢evrimigi glivenlik (e-Guvenlik)
politikasina ve beklentilerine yonelecektir. Evde ve okulda ebeveynlerle ¢evrimigi glivenlik konusundaki
isbirlikci, yaklasimi tesvik edilecektir. Evde givenli internet kullanimi icin 6neriler iceren ebeveyn
egitimleri veya diger etkinliklerde gevrimigi glivenligin vurgulanmasini icerecektir. Ebeveyn egitimleri,
birlikte vakit gecirme ve spor glnleri, gibi sosyal etkinlikler diizenleyeceklerdir. Ebeveynler, Okul E
Guvenlik Politikasi' ni okumaya ve ¢ocuklara etkilerini tartismaya tesvik edilecektir. Cevrimigi glivenlik
konusundaki ebeveynler icin bilgi ve rehberlik, ebeveynlere cesitli bicimlerde sunulacaktir. Ebeveynler,
cevrimici olarak cocuklari icin rol modeli ve olumlu davranislari tesvik edilecektir. Okulumuzda etkin ve
kapsamli glivenli internet glint kutlanmaktadir. Hafta boyunca seminerler, tanitici afisler ve webinarlara
etkin katihm saglanmaktadir. Daha Giivenli internet Merkezi (gim.org.tr) Safer Internet Center'in resmi
sayfasi, http://guvenlinet.org.tr/tr/ Glvenli Web (guvenliweb.org.tr) cevrimici givenlik konulari igin
farkindalik portali, Glivenli Cocuk (guvenlicocuk.org.tr) 13 yasindan kiiclik cocuklar icin oyun ve eglence
portali, lhbar Web (ihbarweb.org.tr) yasadisi icerik icin telefon hatti, internet BTK (internet.btk.gov.tr)
internet ve BT yasasi konusunda farkindalik portali, SID Page (gig.org.tr) Daha Giivenli internet Giini
Turkiye'de resmi sayfasi, Veli ve 6grencilere tanitilimis buralardaki egitici ebeveyn ve 6grenci bilgilendirici
videolari, sunulari izlenmistir. Okulumuzda cesitli web2 araclar kullanilarak sunular, okul panosu
hazirlayarak, http://guvenlinet.org.tr/tr/ 6 sayfasindan bilgi amacli faydalanmaktayiz. Yeni teknolojiler
konusunda cocuklari tesvik edip, glivenli internet ile ilgili etkinliklere dahil etmekteyiz. Cocuklarimizin
daha glivenli internet konusunda dijital okur-yazarligini ve farkindahgini artirmaktayiz.

E-GUVENLIK POLITIKAMIZ

Dijital teknolojiler okul ¢agi cocuklari icin de olaganistl imkanlar ve firsatlar sunuyor. Cocuklar da
internet ortaminin sagladiklariyla bilgiye, eglenceli oyunlara ve benzeri etkinliklere kolayca ve hizlica
erisim saglayabiliyorlar. Ancak, dijital teknolojilerin sagladigi bu harika imkanlarin yaninda, ¢ocugun
zihinsel, ruhsal ve fiziksel saldirilarla, tuzaklarla karsilasmasi tehlikesinin varhig da hafife alinamaz bir
gergekliktir. Ornek vermek gerekirse internet ortamindaki bir cocugun istem disi da olsa karsisina ¢ikan
bir reklami izleme yoluyla ya da arama motoruna bilerek bilmeyerek yazacagi yanlis bir kelime sebebiyle
pornografik bir siteye girmesi mimkindir ya da ¢ocugun merakini kiskirtan bir gorsel onu zihinsel,
duygusal ya da fiziksel olarak tehlikeye disiirecek ortamlara strtkleyebilir. Yukarida kisaca s6z edilmis
olan tehlikelerden ¢ocugu korumanin en emin yolu, onu internet ortamindan tamamen uzak tutmaktir.
Ancak c¢ok hizli gelisen dijital teknolojiler sebebiyle ve ne yazik ki, cocugu internet ortamindan tamamen
uzak tutmak mimkin olmamakta, tamamen yasaklamak sorunu ¢ézmemektedir. Kaldi ki ¢evresel
etkenler ve ebeveyn tutumlari sebebiyle internet ortamlarini tamamen yasaklamak ve erisimi
engellemek imkansiz bir hal almistir. Bu sebeple cocugu internet ortaminin tehlikelerinden korumak igin
tamamen yasaklamaya calismaktan daha etkili tedbirler bulmak zorunlulugu vardir.
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internetin olumsuz tehlikelerine karsi cocuklarin kendisini korumasi icin cocuga bilgi, biling ve
davranis kazandirmaktan, bu hedef igin ¢aba harcamaktan daha etkili bir yol kalmamaktadir. Bu
¢alismada anaokullarinda ancak aile katilimlari ile olur. eTwinning portalinda yaptigimiz projeler ile
ailelerimizin denetiminde bilgisayar, tablet ya da telefonlarla belirlenmis saatlerde birlikte internete
girilmesi saglanmaktadir. Ayrica okulumuzda ¢ocuklarin internet basinda saatlerce vakit gecirmelerini
onlemek adina aile katilimh etkinlikler yapilmaktadir. Bu etkinlikler ile anne babalar ¢ocuklari ile daha
kaliteli vakit gegirme imkani bulmaktadirlar. Cocuklar da anne babalari ile gerekli vakti gegirdikleri igin
internette daha az zaman gecirmektedirler. Amacimiz kalici davranis degisikligidir. Bu nedenle, okul
politikasi olarak 6grencilerimizi internet ortamlarinin tehlikelerinden ve zararlarindan koruyabilmek igin
kararh bir sekilde uygulamalar gerceklestiriyoruz.

T.C. MILLT EGITIM BAKANLIGI

Hukuk Hizmetleri Genel MuddrliGga

Sayi : 14168703-10.06.02-E.2975829 07.03.2017
Konu : Okullarda Sosyal Medyanin Kullanilmasi

GENELGE 2017/12 ilgi : a) Tuirkiye Cumhuriyeti Anayasasi b) Birlesmis Milletler Genel Kurulu tarafindan
kabul edilen 20/11/1989 tarihli Cocuk Haklarina Dair S6zlesmesi. c) 1739 sayil Milli Egitim Temel Kanunu.
d) 5237 sayil Tirk Ceza Kanunu Bakanhgimiza bagh okul ve kurumlardaki yonetici, 6gretmen ve
ogrenciler tarafindan okulda ders sirasinda veya serbest zamanlarda yapilan faaliyet, eylem ve
durumlarin goriinttsinin alindigi, sesinin kaydedildigi veya videosunun cekildigi; daha sonra bunlarin
internet sitelerine yliklendigi veya sosyal medya ortamlarinda paylasildigina iliskin bilgiler Bakanligimiza
ulasmaktadir. ilgi (a) Tirkiye Cumhuriyeti Anayasasinin 20 nci maddesinde: “Herkes, kendisiyle ilgili
kisisel verilerin korunmasini isteme hakkina sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel veriler
hakkinda bilgilendirilme, bu verilere erisme, bunlarin dizeltilmesini veya silinmesini talep etme ve
amaglari dogrultusunda kullanilip kullanilmadigini 6grenmeyi de kapsar” ve 41 inci maddesinde: “Devlet,
her tiirlii istismara ve siddete karsi cocuklari koruyucu tedbirleri alir.” seklinde, ilgi (b) Cocuk Haklarina
Dair S6zlesmenin 19 uncu maddesinde “Bu Sozlesme’ ye taraf Devletler, cocugun ana—babasinin ya da
onlardan yalnizca birinin, yasal vasi veya vasilerinin ya da bakimini tstlenen herhangi bir kisinin yaninda
iken ... her turli istismar ve kdtli muameleye karsi korunmasi igin; yasal, idari, toplumsal, egitsel biitlin
onlemleri alirlar.” ve 29 uncu maddesinde “taraf devletler cocuk egitiminin ¢ocugun Kkisiliginin,
yeteneklerinin, zihinsel ve bedensel yeteneklerinin mimkiin oldugunca gelistiriimesi amacina yonelik
olmasini kabul ederler.” seklinde, ilgi (c) 1739 sayili Milli Egitim Temel Kanununun Genel Amaclar baslikli
2 nci maddesinin ikinci fikrasinda Turk Millt Egitiminin Genel Amaci, “Tirk Milletinin butin fertlerini;
Beden, zihin, ahlak, ruh ve duygu bakimlarindan dengeli ve saglikli sekilde gelismis bir kisilige ve
karaktere, hiir ve bilimsel diisiinme glcline, genis bir diinya gorlsiine sahip, insan haklarina saygil, kisilik
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ve tesebblse deger veren, topluma karsi sorumluluk duyan; yapici, yaratici ve verimli kisiler olarak
yetistirmek.” seklinde hiikimlere yer verilmistir. Ayrica ilgi (d) 5237 sayili Tlrk Ceza Kanunun 135 inci
maddesinde: “Hukuka aykiri olarak kisisel verileri kaydeden kimseye alti aydan Ug yila kadar hapis cezasi
verilir.”, 136 nci maddesinde: “Kisisel verileri, hukuka aykiri olarak bir baskasina veren, yayan veya ele
gegiren kisi, bir yildan dort yila kadar hapis cezasi ile cezalandirilir.”,

137 inci Adres: MEB Hukuk Hizmetleri Genel Mudiirligi Ayrintili bilgi icin: Zeynep YILDIZ HOKELEKLI
Elektronik Ag: Milli Egitim Uzman Yardimcisi e-posta: zyildiz@meb.gov.tr Tel: 03124134199 maddesinde:
“(1) Yukaridaki maddelerde tanimlanan suglarin; a) Kamu gorevlisi tarafindan ve gorevinin verdigi yetki
kotlye kullanilmak suretiyle, b) Belli bir meslek ve sanatin sagladigi kolayliktan yararlanmak suretiyle,
islenmesi halinde verilecek ceza yari oraninda artirilir.”, 138 inci maddesinde: “Kanunlarin belirledigi
surelerin gegmis olmasina karsin verileri sistem iginde yok etmekle ylikimli olanlara gérevlerini yerine
getirmediklerinde alti aydan bir yila kadar hapis cezasi verilir’ ve 138 inci maddesinde de “Kisisel verilerin
kaydedilmesi, verileri hukuka aykiri olarak verme veya ele gecirme ve verileri yok etmeme haric, bu
bolimde yer alan suclarin sorusturulmasi ve kovusturulmasi sikayete baghdir. ” seklinde dizenlenme
yapilmistir. Yukarida zikredilen mevzuat hikimleri dogrultusunda il, ilce, okul ve kurum yoneticileri
tarafindan, okul veya kurumlarinda gorev yapan tiim personel ile 6grenim goren 6grencilerin, kisilerle
ilgili her tirli ses, yazi, goriintl ve video kayitlarinin internette veya farkh dijital ya da basili ortamda
hukuka aykiri sekilde paylasilmasinin Anayasaya, uluslararasi sozlesmelere ve 1739 sayili Kanununa aykiri
oldugu; bu fiillerin Turk Ceza Kanununda sug¢ olarak dizenlenmis oldugu hususunda bilgilendirilmesi
saglanacak ve bu durumlarin 6niine gecilmesi icin gerekli 6nlemler alinacaktir. Ayrica, kisilerin psikolojik
ve sosyal yonlerine olumsuz etki yapacak her tiirlii ses, gériinti ve video kayitlarinin genel ag ortamlarina
yikledigi ve paylastigi tespit edilenler hakkinda ilgili mevzuati cercevesinde gerekli yasal islemler
baslatilacak ve sonucundan Bakanliga bilgi verilecektir. Bilgilerinizi ve geregini 6nemle rica ederim. Yusuf
TEKIN Bakan a. Miistesar DAGITIM : Geregi: - A Plani - B Plani Adres: MEB Hukuk Hizmetleri Genel
Mudarlagi Ayrintil bilgi icin: Zeynep YILDIZ HOKELEKLI Elektronik Ag: Milli Egitim Uzman Yardimcisi e-
posta: zyildiz@meb.gov.tr Tel: 03124134199

T.C. MiLLi EGiTiM BAKANLIGI OKUL iNTERNET SIiTELERi YONERGESI

BiRINCi BOLUM Amag, Kapsam, Dayanak ve Tanimlar Ama¢ MADDE 1 — (1) Bu Yénergenin amaci, Milli
Egitim Bakanligina bagl devlet okullari ve meb.k12.tr alan adini kullanan kurumlarin kurumsal internet
sitelerinin hizmet basvurusu, yonetimi ve yayini hususunda uyulmasi gereken usul ve esaslar
belirlemektir. Kapsam MADDE 2 — (1) Bu Yonerge, Milll Egitim Bakanhgina bagh devlet okullari ve
meb.k12.tr alan adini kullanan kurumlari kapsar. Dayanak MADDE 3 — (1) Bu Yonerge, 652 sayili Milli
Egitim Bakanhginin Teskilat ve Gorevleri Hakkinda Kanun Hikmiinde Kararnameye dayanilarak
hazirlanmistir. Tanimlar ve kisaltmalar MADDE 4 — (1) Bu Yonergede gecen; a) Bakanlik: MillT Egitim
Bakanhgini, b) Baskanlik: Bilgi islem Dairesi Baskanhgini, c) Panel: mebk12 Yénetim Panelini, ¢) Panel
yetkilisi: mebk12 Yonetim Paneline giris yetkisi bulunan kullanicilari, d) Hedef kitle: Okul veya kurumun
dgrenci, veli, 6gretmen ve calisanlarini, e) internet sitesi: Okul veya kurumun internet sitesini, f) Yonerge:
Okul internet siteleri kullanim yénergesini ifade eder. iKINCi BOLUM Sorumluk Sorumluluk MADDE 5 —
(1) 5651 sayili Kanun ve 27001 Bilgi Glivenligi Yonetim Sistemi kapsaminda hukuki stireclere kaynak teskil
etmesi ve sistemlerin glivenli bir sekilde isletilmesi amaciyla, meb.k12.tr internet site yonetim sistemi iz
kayitlari ve internet site erisim kayitlari, iz toplama yontemleri kullanilarak toplanir. Bu kayitlar, ilgili
mevzuatinda belirlenen siireyle Baskanlikca saklanir. Baskanlik¢a bu bilgiler istatistik, raporlama ve
inceleme amacl olarak kullanilabilir. (2) il/ilge millT egitim mudirliiklerince okul ve kurumlara internet
sitesi yonetimi ve yayini ile ilgili bilgilendirme yapilir.
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(3) internet sitelerinin Yonergeye uygunlugu il/ilce milli egitim mudirliklerince denetlenir ve internet
sitesi bulunmayan okullarin internet sitesi olusturulmasi saglanir. (4) Kapatilan okul ve kurumlarin
internet siteleri, il/ilge milli egitim mudiirliiklerince silinir. UCUNCU BOLUM Uygulama Esaslari internet
sitesi hizmet basvurusu MADDE 6 — (1) Okul mudird, internet sitesi hizmetini baslatmak igin
www.meb.k12.tr adresindeki basvuru formu iizerinden kurum MEBBIS kullanicisi ile hizmet tahsis
basvurusu yapar. Alan adi belirlenirken okul adini temsil eden kisa ifade segilir. internet sitesi yayin ekibi,
kurulusu ve goérevleri MADDE 7 — (1) internet sitesinin isletimi ile ilgili is ve islemleri yiiriitmek tizere okul
mudirligiince internet yayin ekibi olusturulur. (2) internet yayin ekibinde gérev alacak tyeler, egitim ve
dgretim yili basinda yapilan 6gretmenler kurulu toplantisinda belirlenir. Ogretmenler kurulunca
belirlenecek internet sitesi yayin ekibi lyeleri; a) internet sitesi yayin ekibi yoneticisi: Okul midurd,
mudir basyardimcisi veya bir miidiir yardimcisi, b) internet sitesi yoneticisi: Fatih Projesi BT rehber
O0gretmeni veya bilisim teknolojileri 6gretmeni, c) Editor: Tiurkce veya Tiirk dili ve edebiyati 6gretmeni,
¢) Danisman: Rehberlik 6gretmeninden olusur. (3) Gerekli gorildigd durumda diger alanlardan da
gérevlendirme yapilir. Ogretmen sayisi yetersiz olan okullarda bir kisi birden fazla gérevi yuritir. (4)
internet sitesi yayin ekibi ydneticisince, ihtiya¢ halinde internet sitesi yayin ekibine yeni gérevlendirme
yapilir. (5) internet sitesi yayin ekibinin gérevleri sunlardir: a) Okul internet sitesini yayinlar, yénetir. b)
Panel Kullanim ve icerik Yonetim politikasina uygun is ve islemleri yapar. c) internet sitesi yayin ekibi
yOneticisi; internet sitesi yayin ekibinin koordinasyonu, denetimi ve yayinlanacak icerigin kontrollini
saglar. ¢) internet sitesi yoneticisi okul internet sitesi ile ilgili teknik is ve islemleri yiritir. d) Editor; icerik
olusturur, olusturulan tim iceriklerin niteligini artirmak (zere; anlam bitlnlGgl, hitap tutarhligi,
noktalama, imla ve yazim kurallarina uygunlugunu denetler, degerlendirir ve diizeltmeler yapar. e)
Danisman; olusturulan tiim iceriklerin pedagojik acidan uygunlugunu denetler. Panel kullanim ve icerik
yonetim politikasit MADDE 8 — (1) Kullanici Yénetimi: internet sitesi yayin ekibi yoneticisi, kurum MEBBIS
kullanici adi ve sifresi ile panele giris yaparak internet sitesi yayin ekibi kullanici hesaplarini olusturur.
internet sitesi yayin ekibinden ayrilan veya internet sitesi yayin ekibine katilan kisilerin kullanici hesaplari
internet sitesi yayin ekibi yoneticisi tarafindan glincellenir. (2) Panelde yer alan, kuruma ait temel
bilgilerin veri girisi yapilir. (3) Okul adi, okul tiri veya kurum kodu degisikliklerinde istenirse mevcut
internet sitesi Uzerinde okul adi ve alan adini degistirerek kullanilmaya devam edilir. Okulun sehven
birden fazla internet sitesi olusturulmasi durumunda; panelde yer alan ilgili menlden kullaniimayan
internet sitesi silinir. (4) icerik; hedef kitleye yénelik giincel, zengin ve tutarli olur. (5) Okul internet
sitelerinde yayinlanacak igerikler: internet sitesinin etkin ve verimli kullanimini saglamak amaciyla okul
tanitimi, 6grencilerin cgesitli alanlardaki proje calismalar, kiltlrel, sanatsal ve sportif faaliyetleri,
o0gretmenlerin hazirladiklari 6zgilin egitim icerikleri, rehberlik calismalari ve benzeri icerikleri kapsar. (6)
Olusturulan igerikler, internet sitesi ziyaretgilerinin kurum hakkinda olumlu bir algiya sahip olmalarina
ve given duygusunun olusmasina, hedef kitlenin aidiyetlerinin artmasina yardimci olacak nitelikte olur.
(7) Haber kategorisindeki icerikler; ne, nerede, ne zaman, nasil, nigin, kim (5N 1K) sorularina cevap
verecek sekilde hazirlanir. Haberler, kurumla dogrudan ilgili ve kurumsal kimlige zarar vermeyecek
nitelikte olur. (8) Baskanlik tarafindan yapilacak duyuru ve uyarilar panelden takip edilerek ivedi sekilde
uygulanir. (9) Benzer igerikler tek baslik altinda veya liste seklinde yayinlanir, icerik tekrari yapiimaz.
Bakanhgimiz tarafindan yiiriitilen projeler (MEBBIS, E-okul, www.meb.gov.tr, EBA ve benzeri) ve farkli
sitelerde yer alan icerikler kopyalanarak tekrar olusturacak sekilde yayinlanmaz ancak okulu ve hedef
kitleyi dogrudan ilgilendiren icerikler alinti olarak belirtilip, link verilerek yayinlanir. (10)ilan ve bildirim
niteligindeki icerikler duyurular béliminde yayinlanir. (11)Dokiman niteligindeki icerikler meni
icerisinde gruplanarak yayinlanir. (12)Baglantilar mendstine sik kullanilan ve géz 6niinde bulunmasi
gereken icerikler eklenir. (13)Kisisel verilerin korunmasi kapsaminda; internet sitesinde kisiyi tam olarak
belirlenebilir kilan (T.C. Kimlik No, anne-baba adj, iletisim ve ikametgah bilgileri ve benzeri) bilgilerin yer
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aldigi listeler yayinlanmaz. (14)Okul internet sitesinde yonetici, 6gretmen, diger personel ve 6grencilere
ait gorsellerin yayinlanabilmesi icin ilgiliden muvafakatname alinir. Okul internet sitesinde kullanilacak
her tiirli gérsel bu muvafakatname esas alinarak segcilir. (15)Hakkinda koruma karari bulunan 6grencilere
ait bilgi ve fotograflar hicbir surette yayinlanmaz. (16)internet sitesinde, 6grenciler icin egitici niteligi
olmayan, pedagojik acidan sakincali icerik, baglanti ve medya (oyun, video, uygulama ve benzeri)
yayinlanmaz. (17)Okul /kurum internet sitelerinde reklam yayinlanmaz. (18) 6698 Sayili Kisisel Verilerin
Korunmasi Kanunu kapsaminda, yayinlanacak her tirli igerik telif haklari, fikri haklar, seref ve haysiyetin
korunmasi ve gizlilikle uyumlu olur. Bakanhigin herhangi bir politikasini, kuralini ya da diizenlemesini ihlal
edemez. Mevzuatla belirlenen hususlara aykiri olmaz. (19)Panel Yetkilisi, a) Panelde yer alan bilgilere
zarar vermez; isleyisi aksatma, yavaslatma veya durdurma eylemlerinde bulunmaz, icerigini yetkisiz
olarak degistirmez. b) Kendi kullanici bilgilerini; kimseyle paylasmaz; bu bilgileri baskasinin kullanimina
izin vermez. c) Bilgi teknolojileri kapsaminda, panelde yer alan herhangi bir kaynagi, hi¢ kimse adina ve
yararina kullanmaz. ¢) Diger panel yetkililerinin hesap bilgilerini kullanarak yetki gerektiren alanlara
erismez. d) internet sitesinin calismasini etkileyen arizalari mimkiin olan en kisa siirede uygun iletisim
kanallarini kullanarak Baskanliga rapor eder. e) Panelde yer alan gizlilik gerektiren bilgileri, kisisel veriler
ve veri iceren ekran goriintiilerini paylasmaz. Teknik destek politikasi MADDE 9 — (1) internet sitesi ile
ilgili teknik destek talepleri panel icerisindeki destek bolimiinden iletilir. (2) Teknik destek taleplerinde
yazisma Uslubu resmi yazismalarda uygulanacak usul ve esaslar hakkinda yonetmelik hiikiimlerine uygun
olarak yapilir. Glivenlik politikasi MADDE 10 — (1) Baskanlgin onayi olmadan Bakanlik sunuculari
haricinde internet sitesi ve veri tabani barindirilmaz. (2) Herhangi bir siber saldiri halinde islem
yapilmadan, tespit edilen sorunlar Baskanliga bildirilir. (3) Tahsis edilen internet sitesi alanina viris ve
benzeri zararh icerikler ile yetkisiz erisime neden olabilecek uygulamalar yiiklenmez. (4) internet sitesi
barindirma alani internet sitesi yayinciligi disinda dosya depolama veya a arsiv alani olarak kullaniimaz.
Yirtrlik MADDE 11 — (1) Bu Yonerge onayi tarihinde yirirlige girer. Yiriitme MADDE 12 — (1) Bu
Yonerge hikimlerini Milli Egitim Bakani yaritdr.
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e-Safe school staff information meeting

VALI KEMAL KATITAS iLKOKULU MUDURLUGU
2022 /2023 EGITIM OGRETIM YILI
e TWINNING OKULU TOPLANTI TUTANAGI

Toplant: Yeri : Ogretmenler Odasi
Toplanti Tarihi ve Saati  :27/10/2022 12.00
Toplanti No |

GUNDEM MADDELERI

1. Ag¢ilis ve Yoklama

o

eTwinnig Okulu Daveti

eSafety Caligmalari

(OS]

4. Kapanis

GUNDEM MADDELERININ GORUSULMESI

1. Okul Miidiirii Ozgiir ILHAN tarafindan giindem maddelerini goriismek tizere toplanti agilist
yaptldi.

2. Miudir Yardimeist Metin DEMIR, yiirtitmiis oldugumuz eTwinning projelerinin basarili bir
sekilde tamamlanmast ve kalite etiketi ile ddiillendirilmesi sonucunda "eTwinning Okulu" olma
daveti aldigimizi belirtti. E Twinning okul koordinatorii Sumf Ogretmeni Yasar KOG, isbirligi
igerisinde galismanin ve birlikte hareket etmenin basarili bir siire¢ igin dnemli olduguna dikkat
gekti. Okul Miidiiri Ozgiir ILHAN eTwinning portalina liye olmanin okulun, eTwinning
aktivitelerinde aktif bir igbirligi oldugunu géstermesi gerektigini ifade etti.

3. Okul Midiirii Ozgiir ILHAN tarafindan e-giivenlik ile ilgili hususlar hakkina bilgi verildi.
GCagimizin en Onemli iletisim araglarindan biri olan internetin, bilingli kullanimi, zararh
igeriklerinden korunma, siber zorbalik ve istismarin 6nemli bir hal aldigini, bu baglamda
¢ocuklarmizin internetin zararl igeriklerinden ve istismarlardan korunmasi igin okul politikast
olugturulmasimin faydali olacagr belirtti. Okul Midiirt, Midiir Yardimeist ve 6gretmenlerin
katkist alinarak "e-giivenlik okul politikasi ve kurallar" olusturuldu. Miidiir Yardimeisi Metin
DEMIR okulda fotograf/video ¢ekimleri kapsaminda dikkat edilecek hususlar hakkinda bilgi
verdi. Okulun muhtelif yerlerine uyart levhalarinin asilacagim belirtti. Okul Midiiri Ozgiir
[LHAN, Milli Egitim Bakanligi tarafindan yayimlanan "Sosyal Medya Kullanimi" hakkinda
bilgi vererek dikkat edilecek hususlara degindi. Siif Ogretmeni Yagar KOC, okul i¢inde cep

telefonu konusunda hassas davranilmasi gerektigini ifade etti.




Miidir  Yardimeisi Metin DEMIR, eSafetylabel.eu adresinden degerlendirme galismalarinin
yapilarak giivenlik etiketi almanin Gnemli oldugu belirtti, Diger 6gretmenlerin de siteye iliye
olmasinin bonus puan getirecegini sozlerine ekledi.

Siuf Ogretmeni Bilge BEYHAN, giivenli ve bilingli internet kullanimi konularina derslerde yer

verdigini, miifredata entegre ettigini belirtti.
4. Okul Midiirti Ozgiir ILHAN *“in iyi dileklerle toplanti sona ermistir.

ALINAN KARARLAR:

1. Giivenli internet kullanimi ile uyari levhalarin okulun muhtelif yerlerine asilmasi ve siirekl;
olarak kalmasina,

Okul sinirlari igerisinde izinsiz fotograf/video ¢ekilmemesi konusunda hassas davranilmasina,
eTwinning faaliyetlerinin yaygilastirilmasina,

Giivenli internet giini kapsaminda gesitli etkinliklerin yapilmasina,

Veli ve 6grenci bilgilendirilmelerinin yapilmasina,

e-Giivenlik konularina derslerde yer verilmesine,

NS v s v

eSalety etiketi konusunda ¢aligmalarin devam etmesine, etiketin altin seviyeye ulasmasi i¢in

gerekli gayretin gosterilmesine KARAR VERILD].

Yagar KOQ Bilge BEYHAN Rukiye KAYMAKC] Elif ERKAN
Smif Ogretmeni Anasinifi Ogretmeni Anasinifi Ogretmebi Smif Ogretmeni
@aOZEL Metin DEMIR
Smif Ogretmeni Miidiir Yardimeisi
27/10/2022

7 Ozgiit ILHAN
Okul Miidiirti




TURKIYE CUMHURIYETI
AVRUPA BIRLIGI BAKANLIGI - i
N

REPUBLIC OF TU
MINISTRY FOR EU AF

= efwinning

IRS

VELI iZiN BELGESI
PROJEYE KATILACAK OGRENCININ
Adi Soyadi Baba adi
Simfi Anne ad1
No Cinsiveti | K() E() |

VALI KEMAL KATITAS iILKOKULU MUDURLUGUNE

Velisi bulundugum / bulundugumuz yukarida agik kimligi yazili okulunuz égrencisinin, eTwinning
(Avrupa Okul Ortakliklan) projeleri kapsamunda yapilan etkinliklerde yer almasma, bu etkinliklerin
resim, video vb. gekilde kayit altina alimp egitim ogretime destek saglamak koguluyla (gilivenirligi

saglanan) sosyal paylagim ortamlarinda ve okulumuzun resmi sitesinde yayinlanmasina izin veriyorum.

Veli Adi Soyadi:

imza:

ACIKLAMALAR:

1-e Twinning (Avrupa Okul Ortakliklan) platformu Milli Egitim Bakanlhi§1’mn egitimde yenilik¢i
yaklagim modeline ve Fatih projesine gore onayladif1 onemli bir egitim platformudur. Yapilan her
etkinlik egitim 6 gretim amaclidir, 6grencilerimizin ufuklanni genigletmek ve farkl alanlarda da
geligim gostermeleri i¢indir. Aym zamanda yasaldir ve resmidir.

1- Buizin belgesi, yukarida belirtilen etkinlige katillacak olan 6grencinin annesi, babasi/ yasal velisi
tarafindan doldurulup imzalanacaktir.

2- Izin Belgesi olmayan dgrenci etkinliklere katilir ancak goriintiileri yayinlanmaz ya da yiizii
goriinmez.

Ozgiir ILHAN
Okul Miidiirii
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Our Secure Internet Brochure
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T.C Anayasasina,

Milli Egitim Bakanhgimizin protokollerine,
Avrupa komisyonu eSafety hareket eylem planimiza,
Cocuk haklari beyannamesine,

Avrupa insan haklari beyannamesine gore
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Milli Egitim Bakanligimizin protokollerine,
Avrupa komisyonu eSafety hareket eylem planimiza gore
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st eSafety Label - Action Plan

l;gt;osnﬁgan submitted by Yasar KOG for VALi KEMAL KATITAS iLKOKULU - 24.01.2023 @

By submitting your completed Assessment Form to the eSafety Label portal you have taken an
important step towards analysing the status of eSafety in your school. Congratulations! Please
read through your Action Plan carefully to see what you can do to improve eSafety further in your
school. The Action Plan offers useful advice and comments, broken down into 3 key areas:

infrastructure, policy and practice.

Infrastructure
Technical security

> Itis good practice that your ICT services are regularly reviewed, updated and removed if no longer in use.

> Yourschool system is protected by a firewall. Ensure that the provision and management of the firewall are

regularly reviewed and updated, as and when required.

> An educational approach and building resilience in pupils of all ages is also key to safe and responsible online
use so bring together all teachers to have a discussion on how they will talk to their pupils about being a good
and safe digital citizen. See www.europa.eu/youth/EU_en for examples of discussions that can take place in the

classroom on this topic, through role-play and group games.

Pupil and staff access to technology

> To have a policy that does not allow staff and pupils to use USB sticks is sensible and cautious but sometimes
there are instances when use of USBs/removable media might be acceptable. To ensure that secure systems
are maintained to the highest standards, include in your Acceptable Use Policy some information on use of
removable storage devices. Check the fact sheet on Use of removable devices at

www.esafetylabel.eu/aroup/community/use-of-removable-devices to make sure you cover all security aspects.

> Itis good that in your school computer labs can easily be booked. Consider the option of integrating other digital
devices into the lessons as using them provides best practise for pupils in dealing with new media. Ensure that

safety issues are also discussed.

> Consider whether banning mobile devices is a rule that is fit for purpose and if your school might want to allow
digital devices for some class activities.You could develop as part of your Acceptable Use Policy a section on how
digital technologies can and cannot be used in the classroom; see the fact sheet on Using Mobile Phones at

School (www.

Data protection

> Your new users are given a standard password and are asked to generate their own password on their first



access. Passwords offer unigue entry points into the school computing system and some basic rules of

password security should be rigorously applied. For further information, read the fact sheet on Safe passwords at

Include these rules in your Acceptable User Agreement and avoid giving new users a standard “first access”

password.

> You have a good policy of keeping your leaming and administration environments separate. It is good to ensure
that staff training on managing these environments is up to date as you continue to review your policies. Share

your policy with other eSafety Label users by uploading it to your school profile.

Software licensing

> Ensure that all staff are aware of the procedure for purchasing new software and that all licenses are appropriate
for the number of pupils and staff that will be using them. The End-user license agreement section in Wikipedia

will provide useful information for understanding terms and conditions and comparing software agreements.

IT Management

» Itis good practice to ensure that the person in charge ofthe ICT network is fully informed of what software is on
school-owned hardware and this should be cleary indicated in the School Policy and the Acceptable Use Policy.
The person responsible for the network needs to be able to guarantee conformity with licensing requirements

and that new software won't interfere with network operation.

Policy
Acceptable Use Policy (AUP)

> Regularly review the Mobile Phone Policy to ensure that itis fit for purpose and that it is being applied
consistently across the school. The fact sheets on Using mobile phones at school

www.esafetviabel.eu/group/community/using-mobile-device-in-schools) and School Policy

(www.esafetylabel.eu/group/community/school-policy) will provide helpful information.
Reporting and Incident-Handling

> Itis good practice to log cyberbullying incidents that occur in your school centrally, as you are contributing to
building a data base of successful incident handling practices from schools across Europe that you and others

can use in future. Make sure that pupils sign up to anti-bullying guidelines in your Acceptable Use Policy.

> Please share the materials in which you tackle these issues especially with pupils and parents in the of the

eSafety Label portal.
Staff policy

» In yourschool useraccounts are managed in a timely manner. This is important as it decreases the risk of

misuse.

> As new technology and online practices emerge the borders of acceptable practice are constantly blurred. This



is something that needs to he discussed at staff meetings often. Could you create a tutorial on professional
online conduct of staff and upload it to your school profile via your My school area so that other schools can

benefit from your good practice?

Pupil practice/behaviour

You have defined electronic communication guidelines in your Acceptable Use Policy and this would be a useful
example of good practice for other schools. Can you create a tutorial about electronic communication guidelines
for pupils and upload it to your school profile via your My school area so that other schools can benefit from your

experience.

Itis good that pupils have the possibility to shape school activities when discussing eSafety, be it extra-cunicular
and curricular ones, based on what is going on in their daily lives. This way they will be more engaged and it also

allows the teacherto recognise real life issues.

Your school has a school wide approach of positive and negative consequences for pupil behaviour. This is good
practice, please share your policy via the My school area of the eSafety portal so that other schools can leam

fromiit.

School presence online

> You have a dedicated person to monitor your school's online reputation, and this is good practice. Always be
aware of any new sites that may not be immediately apparent through a regular search. Keep up to date with the
latest sites and monitor these periodically, as they can be particularly damaging for schools and their pupils and

staff if they present a negative viewpoint

Itis good that pupils can give feedback on the school's online presence. Think about creating a space thatis
entirely managed by pupils. It's a great opportunity to leam about media literacy and related issues. It also can

help to establish a peer network of support. Find out more about in the eSafety Label fact sheet.

Practice
Management of eSafety

Technology develops rapidly. It is good practice that the member of staff responsible for ICT is regularly sent to
trainings and/or conferences to be aware of new features and risks. Check out the Better Intemet for Kids portal

to stay up to date with the latest trends in the online world.

Ensure that the govemor or board member appointed for eSafety has the opportunity to receive regular training
and also to ensure that colleagues are aware of eSafety issues. Involve your governing body in the development

and regular review of your School Policy. See our fact sheet on School Policy

fetyial kvischoolaolicy

eSafety in the curriculum

» Itis excellent that consequences of online actions are discussed with pupils in all grades. Terms and conditions

need to be read to fully understand contractual conditions. This can also concem aspects of data privacy.



Another important topic is breach of copyright. Please share the materials used through the uploading evidence

tool, accessible also via the My school area.

> Itis good that you are making a specific reference to sexting within your child protection policy as this is a
growing issue that many young people are having to deal with. It is also important to ensure that you are

providing appropriate education for pupils about this issue.

> Itis good that these issues hawe been included in the eSafety cumiculum. Itis a good idea to regularly review the
issues which are being covered by your eSafety education in order to ensure that new and emerging issues are

covered.

Extra curricular activities

> Consider sharing the information you have about your pupils' online habits with otherschools through the
eSafety Label community. You could, for example, upload your latest survey findings on pupils’ online habits to

your school profile via your My school area.

> How do you organise peer mentoring among pupils on eSafety? Check out the resources of the ENABLE project
and share your ideas in the forum of the eSafety Label community so that other schools can benefit from your

experience to establish a similar approach.

Sources of support

> Itis great that you have a staff member which is knowledgable in eSafety issues who acts as a teacher of

confidence to pupils.

> Ask parents for feedback on the kind of eSafety support which is being provided for them and consider
innovative ways to maximise the number of parents who are benefitting from, and accessing it. See the fact

sheet Information for parents at www.esafetviabel.eu/group/community/information-for-parents to find resources

that could be circulated to parents and ideas for parent evenings.

Staff training

> Itshould be a real benefit to your pupils that all staff receive regular training on eSafety issues. Continue to

gather feedback from staff on the medium- and long-term benefits of the training and consult the eSafety Label

portal to see suggestions for training courses at www.esafetylabel.eu/group/community/suggestions-for-online-
traihing-courses.

The Assessment Form you submitted is generated from a large pool of questions. It is also useful
for us to know if you are improving eSafety in areas not mentioned in the questionnaire. You can
upload evidence of such changes via the Upload evidence on the My school area section of the
eSafety Portal. Remember, the completion of the Assessment Form is just one part of the
Accreditation Process, because the upload of evidence, your exchanges with others via the

Forum, and your reporting of incidents on the template provided are all also taken into account.
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